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PARTE 1 Introducdo

As presentes recomendagdes tém por objetivo, na sua primei-
ra parte, dar a conhecer a importancia da manutengao pre-
ventiva, da utilizacdo adequada e da formagdo dos utilizado-
res (prestadores de cuidados) de equipamentos médicos, com
vista a garantir a utilizacdo destes equipamentos da forma
mais segura. Igual importancia deve ser atribuida a manuten-
¢ao corretiva. Cumpre salientar que o utilizador é responsavel
pela implementacdo de uma estratégia que garanta que o
equipamento pode ser utilizado de forma segura e de acordo
com as especificagdes do fabricante.

Os equipamentos médicos atuais sdo mais diferenciados e,
por isso, sao também cada vez mais abrangentes. Portanto,
um servico de manutencao regular e consequente é a base
para uma utilizacdo segura, eficiente e duradoura de tais
equipamentos. Estes servicos de manutencdo comegam na
entrega do equipamento médico e duram até ao fim da sua
vida util. O ambito dos servicos de manutencao nao se limita
estritamente a servigos técnicos, mas também integra aspetos
de inovacdo de produtos, comunicacdo, educacéo e forma-
cdo dos utilizadores.

O maior beneficio econdmico e a maior seguranca para o uti-
lizador e cliente sé podem ser alcancados através do cumpri-
mento de requisitos de qualidade, com pessoal devidamente
qualificado e assegurando a manutencdo continua ao longo
da vida util do equipamento. Estas recomendacdes destinam-
-se, adicionalmente, a ajudar o utilizador e o cliente a com-
preender o que podem esperar dos fabricantes e prestadores
de servicos e a determinar a estratégia de manutencao mais
adequada relacionada com a qualidade e o valor econémico
dos seus equipamentos.

Na segunda parte destas recomendacOes pretende-se dar
conhecimento da importancia de uma gestao adequada da
vida util do equipamento e seus acessoérios, abordar o que
¢é considerado utilizacdo inadequada e as suas implicacoes,
gerir e recuperar dados armazenados, atualizacbes de
software e hardware, gestao dos equipamentos de reserva e
processo de destruicao no final da sua vida Util, contribuindo
para a manutencao dos seus servicos e para a seguranca dos
pacientes, prestadores de cuidados ou terceiros.
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PARTE 2 Manutencao do Equipamento

i. Manutencao preventiva

E necessdria uma manutencdo adequada de todos os
equipamentos para que os testes funcionem dentro das
especificacbes do fabricante. As atividades internas de
manutencao preventiva, bem como a manutencdo ou repa-
racao prestada pelo vendedor ou pelo fornecedor de servicos
qualificado para os equipamentos instalados, sdo essenciais
para se atingirem resultados precisos e fiaveis.

A manutencao preventiva proporciona a seguranca dos cui-
dados do paciente através da reducao de avarias e cortes de
funcionamento, garantindo o desempenho e a seguranca dos
equipamentos em conformidade com os regulamentos legais
e de qualidade e sempre em conformidade com as especifica-
¢oes do fabricante.

ii. Procedimentos operacionais

Devem existir Procedimentos Operacionais Standard e docu-
mentacao de apoio, tais como registos de manutencao, que
demonstrem e fornecam evidéncias de que todos os instru-
mentos e equipamentos estdo devidamente validados, utiliza-
dos, inspecionados, limpos e desinfetados, sob manutencao,
testados e padronizados para garantir a seguranca e a qua-
lidade dos procedimentos realizados. Todas as manutencoes
preventivas e calibracbes devem ser agendadas e realizadas
pelo menos com a frequéncia sugerida pelos fabricantes dos
equipamentos para garantir a exatidao, precisao e vida Util
prolongada do equipamento. Salienta-se a importancia de
aplicar estes procedimentos a equipamentos de back up, que
poderdo ser colocados em operacdo a qualquer momento.
Como exemplo, refere-se os equipamentos de back up utili-
zados em situacoes excecionais, como ocorreu no ambito da
pandemia Covid-19.

Devem ainda existir evidéncias de que o desempenho, a uti-
lizacdo e a manutencao dos equipamentos sao documenta-
dos de forma consistente e rotineira. Além disso, devem ser
revistos pelo departamento de manutencao da unidade ou
por alguém por si designado, devendo ser feitos planos de
manutencao de rotina para todos os equipamentos utiliza-
dos, refletindo as tarefas em registos adequados e de forma
atempada. Salienta-se que estas evidéncias deverao fazer par-
te de um plano, no minimo anual, de manutencao de cada
um dos equipamentos.

A Importancia da Manutencao

iii. Utilizacao adequada e formacao dos
prestadores de cuidados

A utilizacdo adequada e a formacao dos prestadores de cui-
dados sdo um ponto-chave para o funcionamento adequado
dos equipamentos, bem como para a reducdo de avarias e
paragens dos equipamentos.

E importante que o pessoal que utiliza o equipamento tenha
formacéo adequada por parte do fornecedor do equipamento,
conhecendo as particularidades do equipamento e as
recomendacdes para a sua utilizacdo. Os prestadores de
cuidados devem ter manuais de utilizador atualizados ao seu
dispor.

A realizacdo de backups, nos equipamentos que tém dados
dos pacientes, bem como dados de configuracdes e base de
dados, é de vital importancia. Cumpre enfatizar que o respon-
savel pelo tratamento dos dados é a unidade de saude e que
a perda desses dados pode prejudicar o paciente.

Ao instalar equipamento, é importante definir o local de ins-
talacdo, seguindo as recomendacoes do fabricante.

Transcrevem-se algumas recomendacdes constantes no do-
cumento “Introducdo ao programa de manutencao de equi-
pamentos médicos”, elaborado pela OMS e redigido por um
grupo de peritos em tecnologias de satde:

“Os dispositivos médicos sdo bens com efeito direto na vida
humana. Requerem um investimento consideravel e tém fre-
quentemente custos de manutencdo elevados. Portanto, é
importante ter um programa de manutencao adequadamen-
te planeado e gerido, de modo que os equipamentos médicos
de uma unidade de satde sejam de confianca e estejam dis-
poniveis quando seja necessario para procedimentos de diag-
nostico e para tratamento e acompanhamento dos pacientes.
Além disso, um programa deste tipo prolonga a vida util do
equipamento e minimiza os custos de propriedade.”

“Uma estratégia de manutencdo inclui procedimentos de ins-
pecdo, bem como procedimentos de manutencdo preventiva
e corretiva. As inspecbes de funcionamento garantem que
0 equipamento esta a funcionar corretamente; as inspecoes
de seguranca, que o equipamento é sequro tanto para os
pacientes quanto para aqueles que os operam, e a manuten-
¢do preventiva (MP) é realizada para prolongar a vida util do
equipamento e reduzir a frequéncia dos danos.”
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“A manutencdo ou reparacado inadequadas de dispositivos
médicos podem ter consequéncias adversas para a vida das
pessoas.”

E, finalmente, as suas conclusdes mencionam:

“A manutencao atempada e eficiente maximiza o valor dos
recursos de tecnologia da saude, o que é especialmente im-
portante quando os recursos sdo limitados. Se os recursos
financeiros, materiais e humanos forem cuidadosamente
analisados, é possivel formular e executar um programa bem-
-sucedido que atenda as necessidades do contexto, mesmo
em situagdes em que os recursos sejam limitados.”

“S6 desta forma os pacientes terdo acesso a equipamentos
médicos em condicoes de realizar um diagndstico preciso, um
tratamento eficaz ou uma reabilitacdo adequada.”

iv. Qualificacao e certificacao dos presta-
dores

O proponente a prestador de servicos deverd demonstrar a
qualificacdo e certificacdo necessarias a prestacdo dos mes-
mos. Entende-se como qualificacao e certificacdo necessarias:

a) dispor de meios técnicos e humanos que estejam devida-
mente certificados pelos fabricantes ou entidades habilita-
das para o efeito;

b) a autorizacao do fabricante;

) certificados de formacao, com antiguidade ndo superior a
4 anos (dependendo do equipamento e de acordo com as
recomendacdes do fabricante);

d) cumprimento de acoes de manutencao preventiva indica-
dos pelo fabricante.

Cumpre aos utilizadores garantir o cumprimento destas
recomendacoes.

v. Equipamentos de medicao e ensaio

Os equipamentos de medicao e ensaio deverdo ser recomen-
dados pelo fabricante e calibrados periodicamente por enti-
dades acreditadas.

vi. Pecas ou componentes de substituicao
para a manutencao do equipamento

Devera ser assegurado que nas atividades de manutencao sao
utilizadas pecas originais ou pecas compativeis devidamente
autorizadas pelo fabricante. Deverd também ser assegurado
que os prestadores de cuidados dispdem de ferramentas (har-
dware/software) adequadas para as correspondentes ativida-
des de manutencao.
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PARTE 2

Manutencao do Equipamento

O sistema de vigilancia trata da comunicacdo de eventos
adversos com dispositivos médicos, do registo e da avaliagdo
dos mesmos, da adogao de medidas adequadas para proteger
a saude e da transmissao dessas medidas aos intervenientes
em causa.

O seu objetivo é melhorar o direito reconhecido na Constitui-
¢ao da Republica Portuguesa de proteger a saude, asseguran-
do a seguranca e evitando que incidentes adversos ocorram
ou se repitam.

Em conformidade com a legislagcdo que assegura a execucao,
na ordem juridica interna, do Regulamento (UE) n.° 2017/745,
do Parlamento Europeu e do Conselho de 5 de abril de 2017,
relativo aos dispositivos médicos, cada unidade de salde
designard um ponto de contacto do Sistema Nacional de
Vigilancia, com o intuito de agilizar, sempre que necessario,
a comunicacao entre os diferentes intervenientes do Sistema.

As unidades de saude deverao informar os dados da pessoa
designada ao INFARMED. Este ponto de contacto deve ser um
profissional de saude.

A complexidade das tecnologias de satde presentes num hos-
pital ou numa unidade de saude faz com que este ponto de
contacto represente um elemento de valor muito importante
para assegurar as comunicacoes sobre vigilancia como forma
de manter a funcionalidade, o desempenho e a seguranca
da tecnologia de salde ao mais alto nivel, como garante das
comunicacdes relativas as melhores praticas na unidade onde
desempenha funcoes.

Recomendamos que a unidade de saude assegure a articu-
lacdo com os servicos responsaveis pela manutencao, por
forma a garantir o adequado ciclo de vida do equipamento
médico, destacando os seguintes pontos:

e Certificar-se de que o equipamento é instalado de acordo
com as instrucoes do fabricante, por pessoal qualificado e
num ambiente adequado para utilizacdo;

e Atualizar o status do equipamento no inventdrio: Instalado,
Ativo, Reserva e Desinstalado, entre outros;

e Certificar-se que os equipamentos dispdem da adequada
manutenc¢ao preventiva de acordo com as indicacbes do
respetivo fabricante;

Sistema de Vigilancia de
Dispositivos Médicos

e Certificar-se de que cadamovimentodeinventario é efetuado
de acordo com os regulamentos e recomendacoes atuais
do fabricante: desinstalacdo de equipamento, reativacdo de
equipamento apds desinstalacao, transferéncias, destruicao
de equipamento e acessorios, entre outros.
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PARTE 2

Manutencao do Equipamento

Exemplos das consequéncias de
uma manutencao inadequada

i. Equipamento Tomografia Computori-
zada

A falta de manutencao e limpeza do detetor do equipamen-
to de Tomografia Computorizada pode originar artefactos na
imagem, nao permitindo a corre¢cdo de um dano acidental, e
consequentemente condicionar o diagnéstico.

Uma adequada manutencao permitiria a detecdo atempada
do dano provocado pelo derramamento acidental e a sua cor-
recao, evitando assim o impacto negativo no diagnéstico.

Fig.2

Ring na imagem, provocado por presenca
de contraste numa zona do detetor.
|

Fig.1
Contraste derramado
acidentalmente no detetor.

» 6 I Recomendacbes sobre Gestao e Manutencao de Equipamento Médico



ii. Equipamento Tomografia Computori-
zada

A nao substituicdo periddica de escovas pode provocar danos
irreparaveis no anel de transmissdo de poténcia (Slip Ring),
causando um prejuizo avultado e a paragem do equipamento
(fig. 3a6):

Uma adequada manutencdo preventiva deteta o desgaste das
escovas, procedendo o responsdvel pela manutencao a sua
substituicdo, uma vez que faz parte do protocolo a verificagdo
e substituicao periédica das escovas.

Fig.3

Conjunto de escovas
novas e outras
danificadas.

Fig.5

Anel de transmissao
de poténcia (slip ring)
danificado.

Fig.4
Escovas danificadas.

Fig.6
Anel de transmissao
de poténcia
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iii. Equipamento de Ecografia
a) A lente acUstica

Proposito: A lente acUstica funciona como um meio néo

elétrico que permite focar as ondas acusticas no topo da

sonda de ecografia. Cada lente foi especificamente con-

cebida para um tipo de sonda e aplicacdo para a qual se
Fig.7 destina.

Lente danificada.

Consequéncias de uma reparagdo indevida: em ge-
ral, a reparacdo da lente da sonda nao é possivel e, assim
sendo, é substituida por uma nova lente. Contudo, se a
lente de substituicdo nao for instalada adequadamente,
nao for do mesmo material que foi utilizado pelo fabrican-
te ou apresentar inconsisténcias na espessura, é possivel
gue as propriedades de formacao do feixe sejam afetadas.
Isto provocara alteracdes nas zonas focais originando uma
diminuicdo da qualidade de imagem. Para além disso, o
material da lente estd em contacto com o paciente e fun-
ciona como uma camada isoladora contra sinais elétricos.
O material da lente tem de corresponder aos requisitos le-
gais sobre biocompatibilidade e seguranca.

b) Cristal piezoelétrico

Propdsito: Os cristais piezoelétricos sdo fabricados em ce-
ramica e sao responsaveis pela conversao dos sinais elétri-
cos em ondas acusticas, que sdo transmitidas para o corpo
do paciente. Os cristais piezoelétricos também convertem
as ondas acusticas refletidas em sinais elétricos que depois
de processados geram uma imagem ecogréfica.

> 8

Consequéncias de uma reparacdo indevida: devido a
sua natureza delicada, ndo é possivel efetuar a reparacdo
dos cristais. Se os cristais forem danificados, toda a sonda
tem de ser substituida. A instalacdo inadequada do cristal
piezoelétrico pode resultar numa fraca qualidade de ima-
gem, com elementos piezoelétricos danificados que redu-
zem a eficiéncia da sonda.

Uma reparacao executada pelo fabricante ou cumprindo as
suas especificacdes garantiria a futura operagdo do equipa-
mento sem quaisquer impactos negativos para o diagnoéstico,
utilizador ou paciente, aconselhando a melhor forma de re-
solver cada um dos danos mencionados.

Fig.8

Imagem resultante de sonda com cristais
partidos.
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PARTE 2 Manutencao do Equipamento

Capitulo
4

A manutencao do equipamento é crucial para garantir que
o seu desempenho permaneca inalterado durante a vida Util
do equipamento e para garantir a sua utilizacdo segura, nao
colocando em risco os profissionais de satde que os utilizam
ou 0s pacientes em que sao utilizados.

Nesta premissa, a ndo observancia das condigdes estabele-
cidas pelo fabricante para a correta manutencdo do equipa-
mento expde o proprietario ou utilizador (no caso de con-
ceder o seu usufruto através de conceitos como aluguer,
renting, locacdo financeira ou outra forma de transmissao
dos direitos de utilizacdo do equipamento) a consequéncias
juridicas importantes que se podem resumir em:

e Civis: para a compensacao econémica dos danos causados;

e Criminais: se os danos produzidos puderem ser considera-
dos como qualquer um dos tipos de ilicito criminal;

e Ambos: tanto civil como criminal.

Tendo em conta que:

i) a préatica clinica com a utilizacdo de aparelhos complexos
acarreta riscos de graves consequéncias causados por erros
na sua utilizacdo/falta na sua manutencao, e que

ii) a respetiva utilizacdo dos aparelhos implica um aumento
proporcional das regras de cuidado das instituicoes exigi-
veis para gque a sua utilizagdo pelos profissionais de satde
acarrete 0os menores riscos possiveis para a salde e inte-
gridade fisica dos pacientes sujeitos a tratamento médico,

importa ressalvar que os hospitais ou qualquer tipo de centro
de saude e/ou servigo de saude publico ou privado poderdo
ser criminalmente responsabilizados, enquanto pessoas cole-
tivas, pelos crimes expressamente previstos no Cédigo Penal
e legislacdo avulsa, se se demonstrar que as lesdes resultan-
tes do tratamento médico decorreram da utilizacdo de um
equipamento que nao foi alvo das regras de cuidado (manu-
tencao) exigiveis aquela entidade para que a utilizacdo dessa
tecnologia se pudesse realizar sem grandes e desadequados
riscos.

Sendo as equipas clinicas as responsaveis pela execugao de
atos médicos com utilizacdo de equipamento médico, estas
deverado ter acessivel a informagdo de que os equipamentos
que vao utilizar se encontram adequadamente mantidos e
que cumprem as especificagdes dos respetivos fabricantes
no que respeita a manutengao, sob pena de se poderem (e

Implicacbes legais e
responsabilidade civil

deverem) recusar a executar os referidos atos clinicos. Assim
sendo, é recomendavel que as instituicdes tenham forma de
tornar acessivel esta informacao as suas equipas clinicas.

No dominio da gestdo da saude, e especificamente no que se
refere aos equipamentos e dispositivos médicos, uma politica
adequada para a manutencdo dos equipamentos é a garantia
do cumprimento do dever de diligéncia e controlo, evitando
assim riscos para as organizacdes e os gestores, além do ris-
co fundamental do potencial mau uso de equipamentos que
possam representar riscos para pacientes e profissionais de
saude.
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PARTE 2 Manutencao do Equipamento

Desinfecao na utilizacao de
equipamento

As superficies do equipamento sdo o veiculo para a transmis-
sdo de infecOes entre pacientes, pessoal de saude e pessoal
de manutencao, por isso é importante interromper a cadeia
de transmissao de microrganismos e reduzir a carga microbia-
na dos mesmos, para reduzir significativamente o nimero de
infecoes cruzadas.

Pode-se ajudar a maximizar o desempenho do equipamento e
a sua vida util, através de uma boa higiene e desinfecéo, para
isso é importante conhecer a compatibilidade dos materiais a
tratar e a utilidade do equipamento.

Sendo considerados de alto risco, é essencial tratar a super-
ficie dos equipamentos com um produto de alto poder de
limpeza e desinfecdo e com um amplo espectro de eficacia.
Sem prejuizo de dever ser sempre consultado o fabricante
do equipamento para aferir qual 0 mecanismo de limpeza e
desinfecdo recomendado para o equipamento, podera, em
grande parte dos casos, ser usado o alcool com acdo rapida
como bactericida, leveduricida, fungicida e virucida (virus en-
capsulado).

Deve ser tido em conta o tipo de contacto que o equipamen-
to tem com os pacientes, contemplando sempre a possibili-
dade de contacto com fluidos corporais, e para uma eleva-
da eficacia virucida, também contra virus ndo encapsulados,
recomenda-se a consulta dos manuais do fabricante e dos
agentes de limpeza e desinfecdo mais adequados para o efei-
to.

A higiene e a desinfecdo do equipamento devem ser efetu-
adas apos a utilizagdo, para evitar a transmissdo de agentes
patogénicos entre os pacientes.
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PARTE 3

Gestao da Vida Util do

Equipamento

i. Inventario

O inventario dos ativos de uma unidade de saude é de impor-
tancia vital para o controlo, gestdo dos custos de manutengao
e rastreabilidade das acdes realizadas nos equipamentos.

Este registo contém essencialmente dados relativos ao equi-
pamento, a sua descricdo, modelo, fabricante, localizacao e
propriedade do equipamento.

O controlo adicional deste inventdrio é fornecido por dados
tais como:

¢ datas de instalacdo e garantias;
* 0 preco de compra do equipamento e a sua amortizagao;

* 0s centros de custos entre os quais sera repartida a compra
de qualquer ativo, assim como os resultantes de qualquer
intervencao técnica, expansdo ou aquisicdo de material,
tanto para reparacdo como para consumo (acessorios e
consumiveis).

A gestao de inventario por familias de equipamentos, fabri-
cantes ou locais permitirda a definicdo de criticidade e
necessidade objetiva de prazos de resposta tanto pelos
departamentos responsaveis pela gestdo de instalacoes e
equipamentos como por qualquer outro prestador de servicos
de manutencao.

Para que seja fidvel, um inventdrio deve ser mantido e con-
tinuamente atualizado para refletir a situacdo atual de cada
ativo. Recomenda-se pelo menos uma contagem anual para
garantir a sua atualizacao.

Em suma, o objetivo é ter um registo preciso e atualizado de
todos os ativos detidos pela organizagao, refletindo a situa-
cao atual de cada ativo em qualquer momento.

Um inventario rigoroso:

a) Permite uma avaliacdo técnica da tecnologia disponivel,
com informacdes sobre a sua situacao operacional;

b) Fornece a base para uma gestao eficaz de ativos, facilitan-
do o agendamento de acdes de manutencao;

¢) Fornece informacoes para apoiar avaliagdes econémicas e
orcamentais;

d) Fornece informacbes sobre o nivel de obsolescéncia e/ou
adequacdo tecnoldgica de todos os equipamentos para
a tomada de decisdes na altura da renovacao do equipa-
mento ou necessidade de atualizagao tecnologica;

Gestao do inventario de
equipamentos e reqgisto de atividade

e) Permite uma resposta rapida e adequada a uma situacao
de necessidade extrema provocada por uma crise de salde
publica.

Os dados essenciais recomendados para a construcao e ma-
nutencdo de um inventario que forneca os beneficios relata-
dos sdo os seguintes:

e NUmero de inventario inequivoco;

e Codigo de Dispositivo Médico (CDM) ou Unique Device
Identification (UDI);

e Descricdo do ativo;

* Modelo e n.° de série;

* Ano de fabrico;

e Fabricante;

e Fornecedor;

e Localizacdo fisica, quando aplicavel;

e Centros de custos;

¢ Data de instalacao;

e Datas de inicio e fim das garantias e coberturas;
¢ Valor de compra;

e Custo anual de manutencao;

e Periodicidade da manutencao preventiva;
* Propriedade;

e Equipamento principal/periféricos.

ii. Registo de atividade

Manter um registo fidvel de todas as a¢des de manutencao,
atualizacoes, elementos envolvidos na manutencao, cuidado
e seguranca, bem como formacado sobre aspetos relevantes,
ird atestar o histérico do equipamento e as responsabilidades
subjacentes. Da mesma forma, ter todos os incidentes e ati-
vidades registados ao longo da vida util de um equipamen-
to permitird estabelecer politicas de renovacdo tecnoldgica
apoiadas em argumentagdo técnica e objetiva. A este respei-
to, recomenda-se que esses registos sejam mantidos pelo me-
nos durante toda a vida Gtil do equipamento, sem prejuizo do
cumprimento da legislacdo em vigor.
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PARTE 3

Gestao da Vida Util do

Equipamento

Os usos inapropriados podem ter origens variadas, de seguida
listam-se varios, embora as causas ndo possam ser limitadas
somente aos exemplos aqui mencionados:

Descuido no uso ou falta de cuidado: Acessérios com da-
nos fisicos devido ao uso, armazenamento ou manutencao
fora das instrucoes do fabricante. Por exemplo: Os cabos sao
cortados por pressao excessiva com outro objeto (fig. 9), cor-
tes, tracao excessiva (fig. 10) quebra nos pinos de ligacéo, etc.

Preparacado inadequada para utilizacdo: Inclui a limpeza
com produtos inadequados que danificam o equipamento e/
ou 0s acessorios devido a desgaste excessivo, esterilizacao ou
limpeza com meios ou pardmetros diferentes dos indicados
pelo fabricante.

Danos causados por impactos ou movimentacdes: Qual-
quer equipamento ou acessério que nao esteja preparado
para receber impactos ou movimentagdes excessivas pode ter
danos externos e internos. A rutura ou deformacao da estru-
tura devido a um impacto é o mais comum, mas também po-
dem ocorrer danos nos sistemas internos devido a impactos
ou movimentacao repentina do equipamento.

Modificacbes no equipamento: As modificacdes do sof-
tware e do hardware que nao sao feitas sob as instrucdes do
fabricante ou por pessoal autorizado sdo consideradas uso
incorreto (fig. 11).

Utilizacdo incorreta de acessérios: Quando estes sao ma-
nuseados de forma diferente das recomendacoes do fabrican-
te (fig. 12) ou nao sdo aprovados pelo fabricante para utiliza-
¢ao com o equipamento afetado.

Manutencado inadequada: Quando as verificacbes do equi-
pamento ndo sao efetuadas de acordo com a periodicidade
e as instrucdes do fabricante ou ndo sao efetuadas utilizan-
do as pecas sobressalentes, ferramentas e equipamentos de
medida recomendadas pelo fabricante ou sdo efetuadas por
pessoal sem a certificacdo necessaria.

A falta de manutencao preventiva levou ao acumular de
sujidade no interior do equipamento, diminuindo a capaci-
dade de dissipacao térmica, levando ao sobreaquecimento e
consequente paragem do equipamento (fig. 13 e 14).

Utilizacdao inadequada. Definicao
e exemplos de danos

Ligacdo a instalacdes ndo compativeis: Quando o equipa-
mento ndo é utilizado segundo as condicdes do fabricante
estando ligado a sistemas cuja compatibilidade ndo esteja
especificada na documentacdo do equipamento, como sis-
temas de comunicacdes, video e dudio ndo compativeis ou
instalagdes de gas com uma pressao fora do intervalo ou um
tipo de gas diferente do indicado pelo fabricante.

Condicdes ambientais: Considera-se que a utilizacao é in-
correta quando o equipamento é utilizado ou armazenado
em condicbes ambientais (humidade, pressdo atmosférica,
temperatura, etc.) fora dos limites especificados pelo fabri-
cante.

Alimentacdo elétrica: Para evitar o uso indevido, o equi-
pamento deve ser conectado a um sistema de alimentacao
de acordo com as especificacdes do fabricante, respeitando
parametros como capacidade (poténcia), tensao/voltagem,
frequéncia e estabilidade da alimentacdo, entre outros.

Compatibilidade eletromagnética: Os danos causados
pela colocacdo do equipamento sob radiacdo eletromagnéti-
ca fora dos limites especificados pelo fabricante sao conside-
rados como utilizacdo indevida.

Os exemplos referidos constituem uma lista dos danos causa-
dos ao equipamento pelo utilizador ou gestor de manuten-
¢ao, embora dependendo da natureza do equipamento e da
sua utilizacao, esta lista pode ser alargada de modo que a re-
comendacdo padrao para evitar danos no equipamento devi-
do a utilizacdo incorreta seja sempre a de seguir as recomen-
dacoes de utilizacdo do fabricante em termos de manutencao
e preparacao do dispositivo médico antes da intervencao.
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Fig. 9
Cabo danificado devido a corte.

Fig. 10

Cobertura de protecao
danificada devido a um puxao
excessivo do cabo.

Fig. 11

Ligacoes elétricas efetuadas
incorretamente com risco
de curto-circuito.

Fig. 12

Zona distal do
endoscépio danificada.

Fig. 13

Equipamento néo limpo.
incorretamente com risco
de curto-circuito.

Fig. 14

Grelha de ventilagdo ndo
limpa nem mantida.
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Atualmente a maior parte dos equipamentos médicos requer
varios ajustes e configuragdes para um funcionamento ade-
quado e um desempenho ideal, podendo-se dividir em dois
grupos:

Configuracdes e defini¢des técnicas: permitem que o equi-
pamento funcione com preciséo, dentro das tolerancias defi-
nidas pelo fabricante e pelo quadro juridico aplicavel;

Configuracdes e definicdes do utilizador: Configuracoes
especificas para cada equipamento, definidas durante a ins-
talagdo, tais como definicoes de pds-processamento de ima-
gens em sistemas de diagndéstico de imagem.

Adicionalmente, muitos destes equipamentos armazenam in-
formacoes sobre o paciente. A utilizacdo e o tratamento des-
tas informacdes sdo regulados pelo Regulamento Geral sobre
a Protecao de Dados - RGPD (Regulamento da UE 2016/679,
de 27 de abril), que entrou em vigor em 25 de maio de 2018,
substituindo a legislagao anterior.

Os contratos de manutencao devem estabelecer uma clau-
sula relativa a protecdo dos dados pessoais que garanta uma
gestdo adequada desses dados, a fim de evitar alteracdes,
perdas, tratamentos ou acessos ndo autorizados.

Além disso, as empresas e as unidades de saude devem ter
procedimentos que garantam gque no equipamento removido
das unidades de satde sejam sempre totalmente eliminados
os dados pessoais para que em nenhum caso permanecam
no equipamento.

Devem ser adotados e aplicados procedimentos na atividade
de manutencdo que garantam que os dados do paciente nun-
ca sao desviados/copiados durante os processos de resolucdo
de falhas e que o equipamento tenha sistemas que anonimi-
zam os dados no momento do seu desvio/cépia.

Sem prejuizo de previsao legal ou consentimento, de acordo
com o Regulamento Geral da Protecao de Dados Pessoais, é
vedado ao prestador de servicos de manutencao o desvio e a
cépia dos dados pessoais acima referidos.

Sendo certo que, se por razdes tecnicamente incontornaveis,
se verifique a copia/desvio dos dados pessoais na atividade
de manutencdo, o prestador dos servicos de manutengdo
estd obrigado a um dever de sigilo sobre os mesmos, nao
podendo manter/utilizar tais dados sem o consentimento dos
respetivos titulares.

Gestao e recuperacao de dados

Copia de seguranca do sistema: Os backups sdo ferramen-
tas que permitem restaurar os equipamentos ao estado inicial
ap6s uma falha, evitando a necessidade de repetir as configu-
ragoes especificas desse equipamento, tanto a nivel técnico
como do ponto de vista do utilizador, minimizando assim os
tempos de falha.

Esses backups devem ser realizados inicialmente durante a
instalacdo do equipamento e posteriormente deverao ser atu-
alizados durante a manutencao preventiva e corretiva subse-
quente, se necessario. Ndo devem conter dados do paciente.

Portanto, os backups permitem que o equipamento seja de-
volvido ao estado de pré-falha, mantendo as suas carateristi-
cas técnicas e configuracdes do utilizador, minimizando dessa
forma o tempo de inatividade do equipamento.

Cépia de seguranca dos dados do paciente: E da respon-
sabilidade da unidade de saude utilizar um sistema fidvel de
copia de seguranca dos dados do paciente para garantir que
sdo restaurados, se necessario. Sugere-se também que sejam
efetuados testes periédicos para o correto funcionamento do
sistema.
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Os equipamentos tanto de software como de hardware de-
vem estar atualizados a nivel técnico e de funcionalidade,
bem como nas funcionalidades de seguranca.

A nivel técnico, deve ser consultada a parte correspondente
do software para atualizar o programa de gestao dos diferen-
tes equipamentos com as versdes mais recentes disponiveis,
bem como atualizacdes das bases de dados, possiveis erros de
software, assim como possiveis avarias da base de dados (por
exemplo, lentidao), podendo ser corrigidos com atualizacoes
regulares.

O mesmo se aplica a parte de hardware, onde uma atualiza-
¢ao para o firmware mais recente, por exemplo, pode resolver
problemas de funcionamento do equipamento.

Para além do software, o sistema operativo deve também
estar com garantia de manutencao por parte do fabricante.
A titulo de exemplo a Microsoft deixou de dar suporte ao
Windows XP enquanto muitos dispositivos o utilizavam como
sistema operativo. Na pratica, isto podera aumentar a vulne-
rabilidade do sistema operativo ao longo do tempo.

As atualizacoes devem ser realizadas nos horarios razodveis e
acordados e sempre com as mais recentes versdes para garan-
tir a melhor operacdo e desempenho.

Do ponto de vista da seguranca (ciberseguranga), podemos
encontrar diferentes cendrios ou problemas. De seguida co-
mentamos alguns:

e Cibercrime de pirataria - este é um cenario comum, nao
sendo obrigatoriamente necessarias competéncias ciberné-
ticas de alto nivel. A maneira mais facil de contornar a se-
guranca da unidade de saude é atacar colaboradores sele-
cionados, induzindo-os a clicar em /inks mal-intencionados.
Isso pode acontecer em equipamentos de diferentes areas e
que estdo conectados a rede interna da unidade de saude.
Em equipamentos isolados/"stand alone”, normalmente
nao acontece.

e Dispositivos e suportes perdidos ou roubados - os dados
confidenciais estdo em qualquer lugar, muitas vezes fora
da rede protegida pela infraestrutura informatica interna.
Os computadores portateis ou tablets ligados a dispositivos
s80, por natureza, sujeitos a roubo e perda e, em muitos ca-
sos, a falta de encriptacdo nos dispositivos conduz a fugas
de dados confidenciais indesejadas.

Gestdo da Vida Util do
Equipamento

Atualizacao de software/hardware
do equipamento. Ciberseguranca

e Acidente interno - um colaborador bem-intencionado
executa uma acao que resulta em acesso nao autorizado a
dados confidenciais.

* Empresa externa - uma organizacao externa que trabalha
para um hospital tem uma fuga de dados que envolve da-
dos confidenciais do cliente.

¢ Fraude de informacéao privilegiada maliciosa - este é um dos
tipos mais perigosos de violacdes de dados. Diz-se muitas
vezes que é dificil proteger uma organizacado contra ata-
gues externos e quase impossivel de defender de ataques
internos.

e Acesso interno (insider snooping) - um colaborador acede
aos dados do paciente sem qualquer necessidade legitima
de o fazer.

Os dispositivos médicos vao desde material de penso, fios de
sutura e cateteres até pacemakers programaveis complexos
com tecnologia de microchip e dispositivos cirtrgicos a la-
ser. Além disso, os dispositivos médicos incluem produtos de
diagnéstico in vitro, tais como equipamento de laboratério de
uso geral, reagentes e kits de teste, que podem incluir, mas
nado se limitam a, tecnologia de anticorpos monoclonais.

No entanto, a categoria de dispositivos médicos também in-
clui produtos eletrénicos de emissao de radiagao altamente
complexos e equipamento de diagndéstico. Por exemplo, pro-
dutos de ultrassons de diagnostico, maquinas de raios X e
lasers médicos. Os dispositivos médicos sao amplamente utili-
zados dentro e fora dos hospitais. Historicamente os disposi-
tivos médicos eram estagdes independentes sem um maodulo
de monitorizacdo, mas atualmente o subconjunto de disposi-
tivos de imagiologia médica normalmente esta ligado através
de um sistema de comunicacdo e arquivo de imagens para
partilhar dados de imagem e os sistemas laboratoriais tém
uma solucdo dedicada de gestdo e automatizacao de dados.
Atualmente, os sistemas de diagndéstico por imagem in vivo e
os sistemas laboratoriais in vitro podem, inclusivamente, estar
conectados no sentido de providenciar indicadores clinicos
para a tomada de decisao.

Outros dispositivos médicos estdo equipados com MDDS
(Medical Device Data Systems), e esta é uma darea cinzen-
ta relativamente a seguranca. Uma violacdo de dados (ou
perda de integridade de dados) nestes sistemas pode ter con-
sequéncias significativas.
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Alguns dispositivos de imagiologia podem néo estar equipa-
dos com software antivirus e o sistema operativo da estagdo
de trabalho ligada a um dispositivo médico geralmente nao
é verificado de forma regular (por vezes, nao esta incluido no
processo de gestao de atualizagdes).

Como descrito acima, é necessario que o equipamento (ins-
trumento, computador, etc.) esteja atualizado, bem como ter
as medidas de seguranca necessarias e o antivirus, software
anti-intrusao, etc., para evitar acesso nao autorizado, perda e/
ou manipulacdo de dados, bem como outras possiveis perdas
com as responsabilidades correspondentes.

Uma das questdes de seguranc¢a mais conhecida sao os tipos
ransomware. Eles consistem num ataque com malware, que
encripta os arquivos de um computador e solicita um resgate
para restaurar as informacées originais. A titulo de exemplo
temos o Wannacry, que encripta os arquivos dos compu-
tadores na rede (incluindo servidores). A Unica maneira de
desencriptar é pagando um resgate ou usando o sistema de
backup.

Imagem apresentada em caso de ataque a rede:
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Instalacdes anexas ao
equipamento

Considera-se como instalacao anexa ao equipamento, qual-
quer instalacdo externa ao equipamento que garanta o am-
biente, a energia, o fluxo, a pressao, a seguranca, etc., neces-
saria para o funcionamento correto do mesmo. Estas devem
ser dimensionadas de modo que os niveis de abastecimento
e seguranca sejam cumpridos de acordo com as recomenda-
¢oes especificadas pelo fabricante do equipamento.

Devem ser geridas como elementos independentes, em con-
formidade com os regulamentos legais correspondentes e
mantidas de forma adequada, de acordo com os regulamen-
tos, condicdes e requisitos do equipamento aplicavel a cada
instalacdo. Um mau funcionamento ou encerramento dessas
instalacoes pode causar danos ao equipamento a que pres-
tam assisténcia, pelo que devem ser estabelecidos protocolos
de protecdo adequados e planos de manutencao preventiva
periédica para garantir a qualidade do fornecimento.

Na gestao do seu ciclo de vida, devem também ser tidas em
conta as suas proprias carateristicas de obsolescéncia e de
vida, bem como as do equipamento que servem.
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5 Recomendacdes para

equipamentos de reserva

O que se considera ser um equipamento de reserva? para garantir que se encontra em perfeitas condicdes de tra-
balho e seguranca do paciente, prestadores de cuidados ou
terceiros que possam estar envolvidos. Esta recomendacéo é
ainda mais notdria quando existe a necessidade de utilizacao
regular destes equipamentos em situacoes de crise de saude
publica em que é necessario um aumento do servico da base
instalada ao servico da comunidade.

O equipamento de reserva é um equipamento utilizado de
forma pontual para substituir o equipamento principal caso
esse equipamento principal esteja temporariamente indispo-
nivel devido a uma avaria, processo de reparacao ou interven-
¢ao técnica programada.

Normalmente, conseguimos verificar se estes equipamentos
de reserva:

e estdo armazenados em algum lugar fora do alcance dos
utilizadores, pois 0 seu uso ndo é habitual, mas pontual
para cobrir situacdes muito especificas. Apesar de também
termos observado alguns casos em que este perfodo de re-
serva se prolonga no tempo mais do que seria desejavel.

Séo frequentemente mais tecnologicamente obsoletos do
gue aqueles que sdo suscetiveis a recolocagao. Por isso, a
sua funcionalidade é geralmente limitada em comparacéo
com o equipamento principal.

e Em alguns casos, podem encontrar-se numa situacao de
obsolescéncia tecnolégica critica, sem possibilidade de en-
contrar pecas sobressalentes para reparacdo em caso de
avaria.

Eles vém de geracoes anteriores de tecnologia e geralmente
nao estao atualizados com a versao mais recente disponi-
vel. Em muitos casos, eles nem sequer sao atualizaveis por
causa da sua idade e uma mudanca de hardware é essen-
cial para tornar isso possivel.

Pode ocorrer o caso de se encontrarem sem qualquer cober-
tura do contrato de manutengdo. Assim, ndo passaram nas
verificacdes de manutencdo preventiva estabelecidas pelo
protocolo do fabricante, nas quais todos os pontos criticos
gue garantem a sua seguranga para o paciente e para o pres-
tador de cuidados sao verificados. A falta de manutencao
adequada pode levar a situacdo em que o equipamento nao
esta operacional no momento em que é necessario ou perdeu
as carateristicas necessarias para o fim a que se destina.

Este ponto é particularmente grave quando se trata de equi-
pamento médico para suporte de vida ou emissdo de radia-
¢ao ionizante ou em contexto de bloco operatério.

Tendo em conta os pontos acima descritos, concluimos re-
comendando que o equipamento de reserva seja tratado
exatamente da mesma forma que o equipamento principal
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O regime juridico a que fica sujeita a gestao de varios fluxos
especificos de resfduos, entre eles os de equipamentos elétri-
cos e eletronicos (EEE) e residuos de equipamentos elétricos
e eletronicos (REEE), encontra-se estabelecido no Decreto-Lei
n.° 152-D/2017, de 11 de dezembro, que transpde para a
ordem juridica interna, entre outras, a Diretiva n.° 2012/19/
UE, do Parlamento Europeu e do Conselho, de 4 de julho
de 2012, relativa a residuos de equipamentos elétricos e ele-
trénicos, com as alteracdes da Diretiva n.° 2018/849/UE, do
Parlamento Europeu e do Conselho, de 30 de maio de 2018.

Este Decreto-Lei estabelece ainda medidas de protecao do
ambiente e da salde humana, com os objetivos de prevenir
ou reduzir os impactos adversos decorrentes da producao e
gestao desses residuos, diminuir os impactos globais da uti-
lizacdo dos recursos, melhorar a eficiéncia dessa utilizacao e
contribuir para o desenvolvimento sustentavel.

O ambito de aplicacdo do Decreto-Lei n.° 152-D/2017 abran-
ge os EEE colocados no mercado, e respetivos residuos, clas-
sificados, entre outras, nas categorias 4 - equipamentos de
grandes dimensbes com qualquer dimensao externa superior
a 50 cm, como dispositivos médicos ou acessoérios, e 5 - equi-
pamentos de pequenas dimensdes sem dimensdes externas
superiores a 50 cm, como dispositivos médicos ou acessorios,
conforme lista indicativa dos EEE que consta no Anexo | do
referido Decreto-Lei.

Encontram-se excluidos do ambito de aplicacdo deste Decre-
to-Lei n.° 152-D/2017 no que se refere ao fluxo EEE e residuos
de EEE (REEE) os EEE concebidos especificamente para fins de
investigacdo e desenvolvimento e disponibilizados exclusiva-
mente num contexto interempresas, os dispositivos médicos e
os dispositivos médicos de diagndstico in vitro ou acessorios,
caso se preveja que esses dispositivos venham a ser infecio-
sos antes do fim de vida e os dispositivos médicos implanta-
veis ativos, conforme se encontra previsto no seu artigo 2.°,
n.° 5, alineas i) e ).

Esta legislacdo que regula o fluxo de REEE tem por base o
principio da responsabilidade alargada do produtor, sendo
atribuida ao produtor do EEE a responsabilidade pela ges-
tdo do residuo quando este atinge o final de vida, podendo
esta ser assumida a titulo individual ou transferida para um
sistema integrado. A recolha seletiva de REE e as regras es-

Gestao de residuos de equipa-
mentos elétricos e eletronicos.
Desinstalacao e destruicao.

pecificas para a recolha, transporte e tratamento adequado
encontram-se previstas nos artigos 58.° a 61.° do referido De-
creto-Lei n.° 152-D/2017.

Encontra-se ainda previsto que cabe aos produtores, através
de sistemas individuais ou integrados de gestao, a responsa-
bilidade pela organizacao da recolha de REEE provenientes de
utilizadores ndo particulares, estando estes obrigados a pro-
ceder ao encaminhamento dos REEE que detenham através
de sistemas individuais ou integrados de gestdo ou de opera-
dores de tratamento de REEE (artigo 66.°n.%s 1 e 2).

Relativamente ao financiamento da gestao de REE provenien-
tes de utilizadores nao particulares, encontra-se estabelecido
0 seguinte no artigo 67.° do Decreto-Lei n.° 152-D/2017:

a) Os produtores sdo responsaveis pelo financiamento dos
custos de recolha, tratamento, valorizacdo e eliminacao,
em boas condicoes ambientais, dos REEE provenientes de
utilizadores nao particulares, resultantes de produtos colo-
cados no mercado apds 13 de agosto de 2005;

b) No que se refere aos produtos colocados no mercado antes
de 13 de agosto de 2005, que forem substituidos por no-
vos produtos equivalentes ou que desempenhem a mesma
funcéo, a responsabilidade pelo financiamento dos custos
de gestdo dos REEE previstos na alinea anterior deve ser
assumida pelos produtores no momento do fornecimento;

c) Se os REEE ndo forem substituidos nos termos da alinea
anterior, a responsabilidade pelo financiamento dos custos
de gestdo previstos no n.° 1 deve ser assumida pelos utili-
zadores ndo particulares.
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